
1

Forescout eyeExtend Ecosystem – Hoja de datos 2022

Las integraciones de Forescout eyeExtend Ecosystem le permiten conectar 
la plataforma de Forescout con otras soluciones de TI y de seguridad para 
automatizar procesos de seguridad de forma coordinada. Esto aumenta la 
eficiencia empresarial y el nivel de seguridad global. La integración de las 
funciones de inteligencia de activos y de implantación de Forescout con sus 
productos de TI y de seguridad ya existentes ofrece numerosas ventajas:

	▶ Eliminación de puntos ciegos en la detección de dispositivos 

	▶ Automatización de procesos de trabajo multiproducto

	▶ Respuesta más rápida frente a riesgos, incidentes y brechas de 
cumplimiento 

eyeExtend Ecosystem
Automatizar procesos 
de seguridad y 
respuesta para 
múltiples proveedores

Compartir el contexto de dispositivos
	▶ Los datos de las soluciones de Forescout le permiten 
reconocer mejor las herramientas de seguridad y 
dispositivos administrados y no administrados existentes 

	▶ Actualización de la CMDB y sincronización bidireccional de 
propiedades de dispositivos

	▶ La puesta a disposición del contexto de dispositivos en 
tiempo real ayuda a su SOC a correlacionar y priorizar 
incidentes

Automatizar procesos de trabajo
	▶ Digitalización de procesos de seguridad y coordinación de 
procesos de trabajo multiherramienta

	▶ Activación de escaneos de vulnerabilidades en tiempo real 
y de procesos de parcheado y actualizaciones de seguridad

	▶ Comprobación de la funcionalidad y actualización de 
agentes, compilación de datos de amenazas y localización 
de riesgos

Responder con mayor rapidez
	▶ Melilas más rápilas le limitación le laños y solución le 
problemas tras incilentes para tolo el sistema

	▶ Implantación le accesos a rel conformes con las lirectrices 
y basalos en la ilentilal le los usuarios y lispositivos y lel 
estalo le segurilal

	▶ Aislamiento, cuarentena o bloqueo le lispositivos 
vulnerables, comprometilos y le mucho riesgo

Preconfigurado
Rápido despliegue 
de integraciones de 
producto en numerosas 
áreas tecnológicas 
de importancia, 
desarrolladas, probadas 
y asistidas por Forescout.

Réditos rápidos
Las aplicaciones e 
integraciones probadas y 
disponibles de inmediato 
ahorran tiempo y dinero.

Enormemente 
ampliable
Extenso ecosistema 
de integraciones con 
más de 70 proveedores 
de tecnología.



2

Forescout eyeExtend Ecosystem – Hoja de datos 2022

Compartir el contexto de dispositivos
Optimice la alministración le lirectrices meliante el intercambio bilireccional 
y multiprolucto le información contextual le los lispositivos.

	▶ Uso le la información le los lispositivos relativa al tipo, configuración, 
usuario, ubicación y patrón le autenticación, así como le las 
evaluaciones le estalo sin agente que ofrece la plataforma Forescout en 
tolo su entorno empresarial, incluyenlo lispositivos le TI, IoT y TO

	▶ La actualización automática le inventarios le lispositivos ahorra a su 
equipo un tiempo valioso

	▶ Mejor letección le anomalías y priorización le incilentes le segurilal 
meliante la combinación le latos le la plataforma le Forescout 
Continuum con conocimientos sobre segurilal le otras fuentes

Automatizar procesos de trabajo
Automatice los procesos le trabajo multiprolucto para la evaluación le 
la segurilal y la solución le problemas con el fin le garantizar el respeto 
continuo le las lirectrices le segurilal internas, los estánlares externos y las 
normas multisectoriales.

	▶ Activación le escaneos le vulnerabililales en tiempo real para 
dispositivos nuevos o conectados solo temporalmente, en cuanto 
aparecen en la red

	▶ Desencadenamiento de procesos de parcheo y actualizaciones de 
seguridad para reducir la superficie de ataque

	▶ Comprobación de la funcionalidad de agentes en dispositivos finales y 
medidas de remedio automáticas cuando no se cumplen las directrices

	▶ Detección automática y en tiempo real de cuentas privilegiadas no 
administradas e implantación de normas

	▶ Ampliación de la búsqueda de amenazas a los dispositivos no 
administrados con ayuda de datos sobre amenazas, indicadores de 
compromiso y notificaciones de incumplimientos que aportan otras 
herramientas

Responder con mayor rapidez
Reduzca el tiempo medio de solución de incidentes y amenazas mediante 
una respuesta más rápida a las alertas emitidas por soluciones de otros 
proveedores.

	▶ Introducción automática o manual de medidas para controlar el acceso 
a la red de acuerdo con las directrices de seguridad

	▶ Limitación o bloqueo del acceso a la red de dispositivos comprometidos 
o maliciosos

	▶ Cuarentena/aislamiento de dispositivos no conformes hasta la solución 
del problema

eyeExtend Ecosystem 
es la solución para:

	▶ el incumplimiento de 
normas de seguridad, 
regulaciones y 
licencias de software 
lebilo a ángulos muertos, 
que las soluciones le segurilal 
existentes no abarcan.

	▶ los elevados gastos 
empresariales y la 
productividad
relucila cuanlo las herramientas 
le segurilal trabajan le forma 
aislala, le molo que la solución 
le problemas tiene que 
coorlinarse manualmente.

	▶ la propagación 
de amenazas
si las soluciones le terceros 
proveelores no responlen con 
rapilez y efectivilal a amenazas 
le segurilal e incilentes.
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La plataforma más ampliable con una 
amplia gama de integraciones

Los módulos de eyeExtend Ecosystem: 
desarrollados y soportados por Forescout
Forescout ofrece módulos eyeExtend Ecosystem, totalmente soportados, 
en ocho categorías de tecnologías de seguridad. Los módulos se actualizan 
y optimizan con regularidad.

«Deseábamos una herramienta que realmente colaborase. La 
solución de Forescout es neutra respecto al fabricante, rápida 
y fácil de implementar, y ofrece excelentes funciones para la 

transparencia, el cumplimiento y la clasificación en tiempo real. 
Además, se puede integrar fácilmente con otros sistemas de 

nuestro entorno, lo cual aumenta la efectividad y la eficiencia»

PHIL BATES 
CHIEF INFORMATION SECURITY OFFICER, ESTADO DE UTAH

Lea el estudio de caso

EMM

EPP/EDR

ATD SIEM

NGFW

ITSM IRMPAM VA

COMPLIANCE

SCAP

https://www.forescout.com/resources/state-of-utah/


4

Forescout eyeExtend Ecosystem – Hoja de datos 2022

Forescout Technologies, Inc. 

Gratuita (EE. UU.) 1-866-377-8771
Tel. (internac.) +1-408-213-3191
Asistencia +1-708-237-6591

Descubra más en Forescout.com

©2022 Forescout Technologies, Inc. Todos los derechos reservados. Forescout 
Technologies, Inc. es una empresa registrada en Delaware, EE. UU. Encontrará una 
lista de nuestras marcas y patentes en www.forescout.com/company/legal/
intellectual-property-patents-trademarks. Otras marcas, productos o nombres de 
servicios pueden ser marcas o marcas de servicios de las correspondientes 
empresas. Versión 01_02

INCLUIDO

 Advanced Compliance Module ✔

 eyeExtend for Carbon Black ✔

 eyeExtend for Check Point Next Generation Firewall ✔

 eyeExtend for Check Point Threat Prevention ✔

 eyeExtend for CrowdStrike ✔

 eyeExtend for CyberArk ✔

 eyeExtend for FireEye EX ✔

 eyeExtend for FireEye HX ✔

 eyeExtend for FireEye NX ✔

 eyeExtend for Fortinet Next-Generation Firewall ✔

 eyeExtend for HPE ArcSight ✔

 eyeExtend for IBM BigFix ✔

 eyeExtend for IBM Qradar ✔

 eyeExtend for McAfee ePolicy Orchestrator ✔

 eyeExtend for Palo Alto Networks Next-Generation Firewall ✔

 eyeExtend for Palo Alto Networks WildFire ✔

 eyeExtend for Qualys Vulnerability Management ✔

 eyeExtend for Rapid7 Nexpose ✔

 eyeExtend for ServiceNow ✔

 eyeExtend for Splunk ✔

 eyeExtend for Symantec Endpoint Protection Manager ✔

 eyeExtend for Tenable Vulnerability Management ✔

Incluido en Forescout eyeExtend Ecosystem

http://www.forescout.com
http://www.forescout.com/company/legal/intellectual-property-patents-trademarks
http://www.forescout.com/company/legal/intellectual-property-patents-trademarks

