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Gestion de riesgos
V exXpOoSsIcion

Identificar, cuantificar y

priorizar riesgos y problemas
de cumplimiento

“Las violaciones de la
seguridad raras veces son furto
de ataques muy planificados
dirigidos por Estados o
complejos métodos de ataque.
Mas bien son fruto de una
serie de sencillos procesos, que
se pueden evitar mediante
medidas de seguridad

basicas, como una gestion de
vulnerabilidades basada en el
riesgo”

Forrester Research, The State of
Vulnerability Risk Management,
marzo de 2023

La superficie de ataque crece de forma imparable, impulsada por el
aumento de Tl en la sombra, entornos de trabajo hibridos y el uso de
nubes. Los equipos de seguridad y de red, que protegen su empresay sus
valiosos activos digitales, apenas pueden seguir el ritmo de este desarrollo.
Las tecnologias obsoletas, los agujeros de seguridad no parcheados y los
activos de Tl menos “importantes” a menudo se saltan por alto, pero son
objetivos faciles. Los atacantes aprovechan estas vulnerabilidades para
penetrar en redes y moverse después por la infraestructura para acceder
a objetivos valiosos. Si los equipos confian en herramientas de seguridad
reactivas, que no hacen saltar la alarma hasta que la seguridad ya esta
comprometida, esto puede conllevar tiempos de interrupcién que se
podrian evitar mediante controles de seguridad proactivos.

Las empresas necesitan un enfoque efectivo para entender sus superficies
de ataque y desarrollar procesos de seguridad que no obstaculicen el
funcionamiento empresarial ni estorben a los usuarios. Para ello, necesitan
herramientas de equipo que ayuden a establecer prioridades en la gestion
de activos y riesgos de forma proactiva y que, al mismo tiempo, aporten el
contexto necesario para mitigar los incidentes de seguridad.
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Mejora demostrable
de la situaciéon de
riesgo

Gestion simplificada de los
activos de ciberseguridad

Vista completa de los
riesgos de los dispositivos

Evaluacién clara y precisa de la
vulnerabilidad de los dispositivos

Respuesta mas rapida
a incidentes

Establecimiento proactivo de
directrices de seguridad

Mejor proteccion de loT
y equipos médicos

® Configuracion:
« Vulnerabilidades (CVESs)

- Usabilidad (EPSS) Funcién

- Servicios expuestos

® Funcion:

- Criticalidad de
los dispositivos

@® Comportamiento:

- Accesibilidad desde
Internet
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Refuerce la seguridad de su red mediante
la priorizacion basada en el riesgo

Los equipos de seguridad, que se enfrentan a una superficie de ataque
creciente y una falta de contexto debido a las herramientas aisladas,
reciben con Forescout Risk and Exposure Management una herramienta
completa de inteligencia de activos, que les proporciona una base fiable
para la comprension de la situacion de seguridad. La solucion vigila la
efectividad de las medidas en todo el ecosistema de seguridad para reducir
los riesgos y vulnerabilidades. Para eliminar los puntos débiles, aplica un
enfoque automatizado y basado en el riesgo.

The Forescout® Risk and Exposure Management permite a las empresas
no solo detectar los riesgos, sino también entenderlos. Los equipos de
seguridad pueden:

> reducir el esfuerzo empresarial dedicado a la gestién de activos de
ciberseguridad

» mejorar decisivamente la ciberhigiene averiguando la superficie de
ataque completa

» comprender la configuracién y el estado de cada equipo conectado
y, sobre esta base, evaluar, clasificar y cuantificar de forma precisa el
nivel de riesgo y la usabilidad

» demostrar la utilidad de las inversiones realizadas en tecnologias de
seguridad y hacer un seguimiento de la efectividad de las medidas de
control para reducir los riesgos paso a paso

> acelerar la revision de incidentes y desarrollar proactivamente
directrices para evitar otros incidentes

Comport
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Valor de
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Configuracion

indicadores criticalidad
Valor de riesgo = de riesgo de los
detectados, dispositivos
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Informacion sobre dispositivos disponible a largo plazo
y priorizacion de ciberriesgos

Forescout Risk and Exposure Management le ayuda a identificar, cuantificar y priorizar riesgos debidos a
vulnerabilidades y configuraciones erréneas. Para ello se calcula un valor de riesgo multifactorial univoco para cada
dispositivo basandose en la configuracién, la funcién y el comportamiento especificos del dispositivo.

Identificar

Gestion de activos de ciberseguridad optimizada gracias a conocimientos claros y
precisos de cada dispositivo en la red

Beneficiese de un inventario preciso y duradero con datos histéricos sobre el estado de los dispositivos y los cambios en la
configuracién, que se sirve de una clasificacién basada en la nube de los dispositivos administrados y no administrados (T,
loT, loMT, TO/ICS).

Inventariado de la superficie de ataque - Clasificacion fiable basada en la nube de dispositivos administrados y no
administrados.
Datos de dispositivos contextuales persistentes - Buscables; conservacion durante 90 dias y seguimiento de datos de

dispositivos contextuales completos, incluyendo los cambios en el estado y la configuracion.

Filtrado de perfiles de vulnerabilidad - Las funciones de filtrado ampliadas permiten encontrar y hacer un seguimiento de
los dispositivos que tengan en comun con dispositivos comprometidos determinadas caracteristicas de vulnerabilidad. Esto le
permite solventar problemas de forma proactiva.
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Por qué Forescout

1.

Inventario persistente de todos
los tipos de dispositivos en una
superficie moderna

. Valor de riesgo multifactorial

univoco, basado en la
configuracion, la funcién y el
comportamiento

. Clasificacion fiable basada en

la nube

. Tecnologia de inspeccion

profunda de paquetes
patentada

. Correlaciéon de la usabilidad

de vulnerabilidades con la
exposicion de los dispositivos

. Integraciones con productos de

seguridad lideres y posibilidad
de comprobar la efectividad

. Conocimientos practicos

implementables sobre riesgos y
vulnerabilidades

. Lago de datos basado en la

nube con informacién sobre
riesgos y amenazas

Visite www.forescout.com para
averiguar mas sobre el enfoque que
Forescout aplica en la gestion del
riesgo y la exposicion, y solicitar una
demostracion.

Cuantificar

Conocimientos completos de los riesgos de
ciberseguridad

Haga un seguimiento continuo del riesgo de ciberseguridad que suponen todos
los dispositivos conectados sirviéndose de un valor de riesgo multifactorial
basado en la configuracién, funcién y comportamiento. De este modo podra
proteger su red proactivamente.

Configuracion - Registro de las exigencias de configuracién especificas de
cada dispositivo para establecer si es accesible para los atacantes y si presenta
vulnerabilidades que estos puedan explotar:

» Vulnerabilidades y exposiciones comunes (CVE, por sus siglas en inglés),
correladas con el catalogo CISA de vulnerabilidades explotadas conocidas
(KEV, por sus siglas en inglés)

> Exploit Prediction Scoring System (epss)

> Servicios expuestos y puertos abiertos, asi como el potencial peligro
(control o acceso)

Funcién - Establecer y evaluar la criticalidad de los dispositivos, partiendo de su
funcién y uso.

Comportamiento - Seguimiento de los cambios en la configuraciony el
comportamiento de cada dispositivo para detectar anomalias que aumenten el
riesgo de compromiso, por ejemplo, por parte de un atacante de Internet.

Priorizar

Revision rapida de incidentes y desarrollo proactivo
de medidas de remedio

Facilite a sus equipos de Tl y de seguridad el acceso a datos de inventario
persistentes y en tiempo real, para ayudarles a minimizar el riesgo
proactivamente y examinar incidentes.

Informacién de dispositivos accesible en cualquier sitio - El portal
Forescout Cloud ofrece a todos los equipos de Tl y de seguridad un acceso facil
y fiable a informacién completa y contextual de los dispositivos

Priorizacién basada en el riesgo - Utilice las caracteristicas de riesgo

y vulnerabilidad en combinacién con informacién sobre el estado de
cumplimiento y de configuracion de los dispositivos para revisar los incidentes y
simplificar el desarrollo de medidas de remedio.

Contexto histérico de los dispositivos - Acelere el analisis de riesgo y la
respuesta a incidentes para minimizar el radio de accién de los ataques y
reducir el tiempo medio de reparacién (MTTR).
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Descubra mas en Forescout.com



