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Punto de partida éptimo
Vista general en tiempo real

del estado real de todos los
dispositivos conectados y su
patrén de comunicacion.

Implantacién de accesos
de minimo privilegio
Elaboracion de directrices
unificadas de segmentacién de
confianza cero para garantizar
accesos de minimo privilegio

y evitar desplazamientos
laterales de amenazas.

Gran efectividad
Reduccién del ciberriesgo

y del radio de accién de los
ataques mediante directrices de
segmentacion flexibles con un
modo de implantacién gradual,
para no interrumpir ningun
proceso operativo critico.

Procesos empresariales
simplificado

Implementacion éptima de la
segmentacién mediante una mejor
cooperacion entre los equipos de
Tl, seguridad, redes y tecnologia.

Implantaciéon automatica
Implantacién automatizada de
directrices de segmentacion

con productos ya existentes

en la infraestructura de red,;

esto ahorra tiempo y dinero.
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eyesSegment

Segmentacion de
confianza cero sin
perturbaciones para cada
dispositivo en cada lugar

Forescout eyeSegment simplifica y acelera la concepcién, planificacién e
implementacion de una segmentacién dinamica en todo su entorno de TI. De
este modo puede reducir rdpidamente la superficie de ataque y el radio de
accién de los ataques y minimizar los riesgos regulatorios y empresariales.

Como componente fundamental de la plataforma Forescout, eyeSegment
hace posible que las empresas implanten principios de seguridad de
confianza cero y automaticen medidas de seguridad en todo su entorno.

r 1 Registrar y visualizar

@ Asignacion de flujos de datos en un esquema légico para

L i | dispositivos, usuarios, aplicaciones y servicios de su
entorno.

oOMTO Disenar y simular
Elaborar, refinar y simular directrices de segmentacion
légicas, para comprobar las repercusiones antes de su
implantacion.

A Vigilar y responder

IEI Vigilancia en tiempo real del estado de segmentaciény
respuesta rapida a las infracciones de directrices en todo
elentornode TI.
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Rediseno de la segmentacion de la red en
toda la empresa

eyeSegment automatiza la segmentacion basada en directrices para puntos de
implantacién heterogéneos en redes de campus, centros de computacion y nubes,
sirviendose de la total transparencia y control de dispositivos que garantiza la plataforma
de Forescout. Con eyeSegment puede concebir, desarrollar e implementar la segmentaciéon
en toda la empresa para hacer posible un acceso realmente de confianza cero.

> Visualizacidon y simulacién de directivas para adaptarlas proactivamente y comprobarlas
antes de implantarlas

» Ampliacion de las funciones de la plataforma forescout para abordar proyectos de
segmentacién complejos con varios dominios y casos de aplicacion

> Uso de tecnologias de implantacion ya existentes en su infraestructura

Con la matriz de eyeSegment puede analizar el patrén de trafico de datos en su
entorno, como se muestra a continuacién. Esto ayuda a sus equipos a concentrarse
en lo esen. Independientemente del puesto que ocupe en la jerarquia de la matriz,
podra elaborar y vigilar de inmediato directrices efectivas de eyeSegment para
segmentar un determinado patrén de trafico de datos. Asi podra proteger su entorno
y, al mismo tiempo, garantizar un funcionamiento del negocio sin problemas.




< ) FO R E S C 0 U T Forescout eyeSegment - Hoja de datos 2022 ‘

Registrar y visualizar flujos de datos

Traduccién de direcciones IP en un esquema légico para
dispositivos, aplicaciones, usuarios y servicios.

Elaborar y simular directrices

Disefie, desarrolle y refine directrices de segmentacion efectivas basandose
en un esquema de negocio l6gico y en evaluaciones de riesgos.
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Vigilar, automatizar, responder

Implemente directrices unificadas y vigilelas para detectar en tiempo real
infracciones en entornos heterogéneos y diferentes dominios de red, sin perturbar el
funcionamiento de la empresa.

Detectar, evaluar, dirigir

La plataforma de Forescout aumenta las utilidades de eyeSegment con soluciones
que permiten una transparencia total de dispositivos, un cumplimiento continuo y una
segmentacion de redes, y crea una base sélida para estrategias de confianza cero.

Para mas informacion, visite www.forescout.com/products
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